Institut fiir Rechtsinformatik

RA Fabian Schmieder und Nils Haag

Chat, Messenger und Web 2.0 -
Rechtliche Rahmenbedingungen

Ein Vortrag im Rahmen der Veranstaltung ,Alles was Recht ist"
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die Protagonisten

* Fabian Schmieder
ist wissenschaftlicher Mitarbeiter am Institut fiir Rechtsinformatik
der Leibniz Universitat Hannover und Rechtsanwalt in Hannover

* Nils Haag
ist wissenschaftlicher Mitarbeiter am Institut fiir Rechtsinformatik
der Leibniz Universitat Hannover
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Ubersicht lber die rechtlichen Themen

© Update zur Storerhaftung

o Strafrechtliche Verantwortlichkeiten
© Austausch von Daten

* Belastigungen

* Verfolgung von ,abuse”

* Uberwachungsmdglichkeiten

© social networking

_ _ _ Leibniz I I I_ I
RA Fabian Schmieder und Nils Haag Universitdt Hannover f« I »




e

Haftungsfragen (Update)

Darum geht es:
Storerhaftung aufgrund des Anbietens eines Internetzugangs

Nur bei einer Verletzung von Prifungspflichten:
was ist zumutbar?

WLAN-Betreiber

* LG Hamburg 2006: technische SchutzmalBnahmen erforderlich

* LG Hamburg 2007: Nutzung durch Dritte allgemein bekannt, deshalb
technische MaBnahmen (insbes. Passwortschutz) erforderlich

* LG Mannheim 2007: vollkommen ungepriifte Bereitstellung
unzureichend, Verschlisselung als zumutbare Malnahme
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Haftungsfragen (Update)

Aufsichtspersonen, hier Haftung der Eltern:

¢ OLG Hamburg 2006: technische SchutzmaBBnahmen erforderlich
(Benutzerkonten, Firewall)

* LG Mannheim 2007: dauerhafte Uberpriifung unzumutbar, je nach Alter
aufklaren (beim Volljahrigen nicht mehr erforderlich)
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Strafrechtliche Verantwortlichkeiten

» Kinder (bis 14 Jahre)
* Jugendliche (bis 18 jahre)
* Heranwachsende (bis 21 Jahre)

* Mitarbeiter/in in der Jugendarbeit
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Verantwortlichkeit fur die Zugangsgewahrung zu
jugendgefahrdenen Inhalten

» StGB: Volksverhetzung (§ 130), Pornografie (§ 184) u.a.
* Jugendschutzgesetz: fir Tragermedien
* Jugendmedienschutz-Staatsvertrag: fir Telemedien

»~ Verbot des Zuganglichmachens: Schaffung der Moglichkeit zur
Kenntnisnahme
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Verantwortlichkeit fur die Zugangsgewahrung zu
jugendgefahrdenden Inhalten

* Internetzugang im Jugendzentrum als vorwerfbares
Zuganglichmachen?

© Haftungsprivileg fir Diensteanbieter?

* Schwerpunkt der Vorwerfbarkeit
 Aktives Tun
* Unterlassen: Garantenpflichten
 Aufsichtspflichten
 aufgrund des Schaffens einer Gefahrenquelle
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Verantwortlichkeit fur die Zugangsgewahrung zu
jugendgefahrdenden Inhalten

* Pflichtenumfang (einzelfallabhingig!)
* Einsatz von Jugendschutz-Software
* Filterprogramme (blacklists)
* Rating-Programme
* Aufsicht
» Aufklaren/Ermahnen

* grundsatzlich nur bei Vorsatz (aber § 24 JMStV)
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Datentausch per Messenger

¢ Urheberrecht

Vervielfaltigung von digitalen Inhalten (Bilder, Musik, Filme, Programme, etc.)
Ausnahmeregelung ,Privatkopie” (§ 53 Abs. 1 UrhG)

* Vervielfaltigung zum privaten Gebrauch

e nur durch natiirliche Personen

* maximal sieben Kopien

* eigenhidndige Herstellung/unentgeltliche Herstellung durch Dritte

* keine Verwendung einer offensichtlich rechtswidrig hergestellte Vorlage
* Kopierschutz
* Tauschbdrsen

Folgen
* Abmahnung, Unterlassungserklarung, Schadenersatz
Wahrscheinlichkeit einer Rechtverfolgung eher gering

Verantwortlichkeit der Erzieher nur, wenn Priif- und Hinweispflichten verletzt
werden

« dauerhafte Uberpriifung unzumutbar, je nach Alter aufklaren
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Datentausch per Messenger

Strafrecht

« § 130 Volksverhetzung (Aufstacheln zum Hass, Verherrlichung des
Nationalsozialismus)

* § 184 Verbreitung pornographischer Schriften
» § 184a Verbreitung gewalt- oder tierpornographischer Schriften
» § 184b Verbreitung, Erwerb und Besitz kinderpornographischer Schriften

* § 201a Verletzung des hochstpersdnlichen Lebensbereichs durch
Bildaufnahmen

Folgen
* Einstellung, Verwarnung, Anklage
grundsatzlich keine Verantwortlichkeit der Erzieher
* im Strafrecht wird nur der Tater, der Anstifter oder Beihelfer bestraft

* Anstifter ist, wer den Tatentschluss beim Tater hervorruft und die Tat als
eigene will
* Beihelfer ist, wer einen Tatbeitrag leistet und den Erfolg der Tat fordern
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Belastigung durch Messenger

o Strafrecht
* § 185 Beleidigung
§ 186 Uble Nachrede
§ 187 Verleumdung
§ 176 Sexueller MiBbrauch von Kindern

* ,Mit Freiheitsstrafe von drei Monaten bis zu flnf Jahren wird bestraft, wer
ein Kind dazu bestimmt, dass es sexuelle Handlungen an sich vornimmt."

§ 238 Nachstellung (,Stalking")
§ 240 Nétigung
§ 241 Bedrohung (mit einem Verbrechen)

* Folgen
* Einstellung, Verwarnung, Anklage
¢ grundsatzlich keine Verantwortlichkeit der Erzieher
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Verfolgung von ,abuse” [ Was kann man tun?

* Beweise sichern
* etwaige Dateien sichern und nicht Gbereilt [6schen
* Screenshots vom Unterhaltungsverlauf machen
* maoglichst die gesamte Unterhaltung sichern
e Datum und maglichst genaue Uhrzeit des Vorfalls notieren

o ,abuse” an den Betreiber des Dienstes melden
* Skype: abuse @skype.net
» MSN: https://support.msn.com/contactus.aspx
 ICQ: http://www.icq.com/help/abuse
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Verfolgung von ,abuse” [ Was kann man tun?

© kein Auskunftsanspruch gegen den Provider

o Strafverfolgungsbehorden informieren
e ortliche Polizeidienststelle

* Staatsanwaltschaft
* angeben, dass man vom ,Ausgang des Verfahrens informiert werden méchte”

o Strafverfolgungsbehorden kdnnen beim Provider Daten abfragen
* Problem: oft sind die personenbezogenen Daten zum Account nicht richtig
(,fakes")

* lber Logfiles des Chatproviders ldsst sich u.U. die IP-Adresse zum Nickname
ermitteln, diese wiederum lasst sich beim Internetprovider zum Internetnutzer

auflosen
* Problem: Speicherdauer fiir IP-Adressen derzeit etwa eine Woche
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Verfolgung von ,abuse” [ Was kann man tun?

o Staatsanwaltschaft hat den Tater ermittelt
* Akteneinsicht tiber Rechtsanwalt als Opfer
* Nebenklage

© Schmerzensgeld
 seit einigen Jahren auch im Strafverfahren moglich
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Uberwachung von Messenger Aktivititen

* Maglichkeiten zur Uberwachung
* regelmaBige Screenshots
* Mitschnitt des Chatverkehrs
e Zuschauen

® grundsatzlich ist alles verboten, von dem der Nutzer keinen
Kenntnis hat
» § 201 Verletzung der Vertraulichkeit des Wortes
* § 202a Ausspdhen von Daten
« § 202b Abfangen von Daten

* aber...
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Uberwachung von Messenger Aktivititen

° aber...

* aus dem elterlichen bzw. vormundschaftlichen Sorgerecht ergeben sich
Kontrollbefugnisse, die einen Eingriff in die Rechte minderjahriger
Nutzer rechtfertigen kdnnen

« die Rechte richten sich nach dem Alter (objektiv) und dem
Entwicklungsstand des Kindes oder Jugendlichen (subjektiv)

* Faustregel: mit 14 Jahren haben Kinder ein grundsatzliches Recht auf
Privatspahre; erhebliche Eingriffe dirfen durch Eltern oder
Sorgeberechtigte diirfen dann nur noch in begriindeten Ausnahmefallen
erfolgen
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Uberwachung von Messenger Aktivitaten

bis 14 Jahre missen die Erziehungsberechtigten zustimmen

zwischen 14 und 16 Jahre hangt die Einwilligungsfahigkeit in
eine Uberwachung vom Entwicklungsstand des Kindes ab
* im Regelfall ist von einer Einwilligungsfahigkeit auszugehen

ab 16 Jahre ist die Einwilligung durch den Jugendlich mdglich

* Ausnahme: es sind erhebliche Entwicklungsverzdogerung offenkundig

ab 18 Jahre ist die Einwilligung alleinige Sache des
Jugendlichen
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Wer kennt wen? - ,social networking”

© Flickr: Plattform flr den Austausch digitaler Fotos
° myspace

* Vorbild aus den USA: Facebook

o studiVZ

© schuelerV/
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rﬂ O 6 studiVZ | Bist Du schon drin?

BETAZI STUDIVERZFEICHNIS suche einladen hilfe WMartest boutigue einstieq raus hier

studiVZ

DS STUDIVERZEICHKIS Bist Du schon drin?

Wehb
Leute finden Jetzt kostenlos anmelden!

Seart + Finde andere Studenten an Deiner Hochschule!

Meine Seite andern
Meine Freunde

Finde alte Freunde wieder!

Finde heraus, wer wen, Gber wen kennt!

Meine Fotos Finde Partner fur Sport, Lernen und Freizeit!
Meine Gruppen

Finde heraus, was fur Leute in Deinen Lehrveranstaltungen sitzen!

Machrichtendienst
Mein Account
Privatsphare

Vergiss keine Geburtstage mehr, automatische Geburtstagserinnerung!

Botschafter des Tages: Immatrikulieran Was bringt mir das?
[ Jetzt einschreiben ] [ Entdecke die Maglichkeiten! ]

Lieber eine sile Neuws
als eine saure Alte,

Top Suct Azeige- Du bist angemeldet als: Nils Haag

Sportwette { Start %
Sportartikel —
Inline Skater

Tischtennis

Gesundheit

AGE Presse Jobs Banner Impressum Datenschutz Verhaltenskodex
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FE 06 Schilerverzeichnis | Bist Du schon drin?

ﬁ S SCHULERVERZEICHNIS einloggen hier anmelden hilfe
hiiler . :
?,ESMHE"Eng% Bist Du schon drin?
E-Mail:
Lass dich einladen!
Passwort:
+ Triff Freunde aus der Schule!
Prmr— +« Wer kennt wen Uber wen?
e + Wer ist auf welcher Schule?
+ Wer sitzt in meiner Parallelklasse?
Eingeladen?
+ Wann hat wer Geburtstag?
Anmelden
— + Haben deine Freunde schon die Fotos vom Wochenende hochgeladen?
Schon wach?!
Ma danm...
Los geht's! Eingeladen? Was bringt mir das?

[ Los geht's ] [ Entdecke die Moglichkeiten! ]

Wir machen die YOU pink in...
354 Stunden, 0 Minuten und 30 Sekunden

AGB Presse Banner Impressum Datenschutz  Eltern und Lehrer  Verhaltenskodesx

Leibniz | I I_ I
RA Fabian Schmieder und Nils Haag Universitdt Hannover f« I »



BETAZD STUDIVERZEICHNIS suche einladen hilfe Warbesd boutigue einstieg raus hier

studiVZ

DAS STUDIVERZEICHNIS Hallo Nils!

Waeb
i Kennst du schon...?

Leute finden TEIEEI'EI‘I‘IH‘I Anzeige
Start KlugscheiBer gesucht!

i i - Cu weiBt alles besser? Dann mach ein Praktikum bel uns in
Meine Seite andern Berlin und verdiene 1,500 €
Meine Freunde
Meine Fotos
Meine Gruppen Hallo, Nils Haag

Machrichtendienst

A

Meir Acocount: Dies ist die Start-Seite, Hier siehst du im Uberblick, wenn

. - es etwas Meues fir dich gibt. Du kommst immer zu dieser Cinja Sukdeolak
Privatsphare Seite zurlick, wenn du links im Meni auf Start klickst. MedH Hannover
Botschafter des Tages:

Neuigkeiten
Lieber eine sife Neue
als eine saure Alte. Die neuws Soap zum Horen von Kultstar Oliver Rohrbeck

Testet gratis die neue deutsche Horsplel-Soap und gewinnt

elnen Berlin Trip mit Studiobesuch
Top Suche -Aroeige- ’

Anti Virus
Webcam
Onlinespiel Du wurdest gegruschelt
File Extension PDF .
- . Franziska Lenz
. P Katrin Bindeballe [ zuriickgruscheln ] S .
Druckerzubehdr hat dich gegruschelt! [ ausblenden ] Leibniz Universitat
Hannower
Anna Tafelski [ zurlickgruscheln ]
hat dich gegruschelt! [ ausblenden ]
Marco Khler [ zuriickgruscheln ]
hat dich gegruschelt! [ ausblenden ]

[ alle ausblenden ]

Kerstin Jantsch

EH Ha mmeoamre



BETAZ STUDIVERZEICHNIS suche einladen hilfe Wartext boutigue einstieg raus

studiVZ

DAS STUDIVERZEICHHIS Nils Hﬂqs Seite {dﬂ bist dll} Leibniz Universitat Ha
Web Verbindung
Leute finden
Das bist du!
Start Information
Maine Saita andern
Account
Maine Freunde Name: Nils Haag
Meine Fotos Mitglied seit: 24.07.2006
Meine Gruppen Letztes Update: 24.03.2007
Nachrichtendienst Allgemeines
Mein Account Du bist awf & Fotos verlinkt Hochschule: Leibniz Universitat Hannover
Privatsphire Meine Seite bearbeiten Status: Student
Mein Foto bearbeiten Geschlecht: mannlich
Botschafter des Tages: Privatsphire-Einstellungen Kontakt
lieber ei i8e Ne Land: Deutschland
eber eine sl Le o
Nils ist de ...
als eine saure Alte, ' gera Persanliches
Halte deine Freunde auf dem Arbeit
Top Suche -Anzeige- Laufenden.
Sportwette Lehrveranstaltungen [ bearbeiten ]
Sportartikel : Keine
Inline Skater Freunde (gleiche Hochschule)
Tischtennis Mils hat 1& Freunde an der Leibniz
Gesundheit Universitat Hannowver Gruppen [ bearbeiten ]

+ Windsurfen - Kiel

Pinmwand

1]



BETAZD

studiVZ

DS STUDIVERZEICHH IS

Web
Leute finden

Start

Meine Seite dandern
Meine Freunde

Meine Fotos

Meine Gruppen
MNachrichtendienst
Mein Account
Privatsphare

Botschafter des Tages:

Lieber aine slife Neue
als eine saure Alte,

Top Suche -Areeige-
Sporbwette
Sportartikel

Inline Skater
Tischtennis
Gesundheit

STUDIVERZEICHNIS

6 Fotos insgesamt [ zurick ]

Titel: nachher...
Album:Paady 2007
won: Sven Hauberg

7 Kommentars

Titel: -
Album:PAAADY 2006
wvon: Sven Hauberg

suche einladen hilfe Kartext boutigue einstieg raus

Titel: - Titel: -
Album:Paady 2007 Album:Paady 2007
von: Sven Hauberg won: Sven Hauberg

Titel: - Titel: -

Album:PAAADY 2006
won: Sven Hauberg

Album:PAAADY 2006
wvon: Sven Hauberg



A STUDIVERZEICHNIS suche einladen hilfe kKartext boutique einstieg raus
vl Nils Haags Seite (das bist du) Leibniz Universitat Hz
Web Verbindung
Leute finden
Das bist du!
Start Information
Maine Saita andern
Account

Meine Freunde Mame: Nils Haag
Meine Fotos Mitglied seit: 24.07.2006

MNachrichtendienst
Mein Account

Privatsphare

Botschafter des Tages:

Lieber eine slife Neuws
als eine saure Alte,

Top Suche -Anzeige-

Sporbwette
Sportartikel
Inline Skater
Tischtennis
Gesundheit

Allgemeines

D bist auf & Fotos verlinkt Hochschule: Leibniz Universitat Hannower
Meine Seite bearbeiten Status: Student
Mein Foto bearbeiten Geschlecht: mannlich
Privatspha re-ﬁ'{s.tellungen Kontakt
Land: Deutschland

Nils ist de ...
' gera Personliches

Halte deine Freunde auf dem .
L aufenden. Arbeit
Lehrveranstaltungen [ bearbeiten ]
Keine
Freunde (gleiche Hochschule)

Mils hat 1& Freunde an der Leibniz

Universitat Hannower Gruppen [ bearbeiten ]

+ Windsurfen - Kiel

Pinmwand

1]



A STUDIVERZEICHNIS suche einladen hilfe Martext boutiqgue einstieg raus hier

StudiVZ FeSSE

Web
Deine Privatsphare ist uns wichtig, deshalb kannst du hier ganz genau festlegen, wer deine

Lt fdnclen Seite sehen darf und welche Informationen angezeigt werden,

b= [ S A ., = = = ==
Meine Seite ands f# Alle die im Studiverzeichnis steher

Meine Freunda

bcing Fotes e wo liegen die Gefahren?

Meine Gruppen

Nachrichtendienst P WIeSChUtZt das Recht? |

MeinAcoount | LEHTS ROELARLDD

Privatsphare

* wassollte man tun? -
Botschafter des Tagd::

Lol mR e DTl e el TN O BT .ﬁ:.f,f.fff,ﬁ’,fﬁlfV:ﬁffff:.Iﬁ.E‘h'E'n

UE‘bE'fE'iI'IE'E-[iEIE‘ME‘l'- b b Wifmen e sadhied s b B e aleld e Thes s deey st L e e
als eine saure Alte. kannst du das hier einstellen,
Top Suche  -Areeige- f*) Ja, anzeigen. Ich habe nichts zu verbergen.
D () Nein, ich will nicht gesehen werden und bleibe lieber anonym.
Musical

'Kennst du schon...?' Einstellungen

Veranstaltung

Online Radio Unter 'Kennst du schon... ¥ werden allen Nutzern auf der Startseite nach dem Zufallsprinzip
Keyboard Prafile von Studenten ihrer Uni angezeigt. Du kannst selber entscheiden, ob du dort mit Foto
und Namen erscheinen mochtest, oder nicht,

f®) Klar, ich will in 'Kennst du schon...?" erscheinen.
) Nein, lasst mich da raus.

Wer kann sehen, ob ich online bin?

Willst du, dass andere Nutzer sehen, ob du gerade im studiVZ eingeloggt bist?

f*) Klar, jeder kann sehen, wenn ich enline bin.



Institut fiir Rechtsinformatik

RA Fabian Schmieder und Nils Haag

schmieder@iri.uni-hannover.de
haag@jiri.uni-hannover.de

WWW.Iri.uni-hannover.de
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